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PERSONDATAPOLITIK | CSM @ST

Formal og baggrund

Denne overordnede politik har til formal at sikre, at CSM @st overholder de
lovgivningsmaessige krav ved behandling af personoplysninger (under ét:
"databeskyttelseslovgivningen"), herunder den til enhver tid geeldende nationale
databeskyttelseslovgivning og Persondataforordningen (“GDPR” - 2016/679).

CSM @st (Center for seksuelt misbrugte) er en selvejende institution, finansieret af
Socialstyrelsen. Centret skal tilbyde voksne med senfglger efter seksuelle overgreb i
barndommen en sammenhangende og helhedsorienteret indsats via behandling og
radgivning. | forbindelse med opgavevaretagelsen behandler CSM @st personoplysninger pa en
forsvarlig made og i overensstemmelse med gaeldende databeskyttelseslovgivning. Den nye
databeskyttelseslovgivning fra 25. maj 2018 forpligter CSM @st med hensyn til at beskytte
personoplysninger, herunder at dokumentere, hvordan centret behandler personoplysninger,
og hvordan man overholder reglerne.

Beskrivelse af persondataretlige krav

Alle behandlinger af personoplysninger i CSM @st skal overholde databeskyttelseslovgivningen.
CSM @st’s medarbejdere har pligt til at lsese og overholde denne politik og de til enhver tid
geeldende gvrige interne regelsaet pa persondataomradet.

Enhver behandling af personoplysninger skal ske i overensstemmelse med sakaldt "god
databehandlingsskik", dvs. at behandlingen er lovlig og rimelig, og at den registrerede far
fyldestggrende oplysninger om, hvad data bliver anvendt til.

Personoplysninger ma alene indsamles til varetagelse af et eller flere saglige formal, som skal
veere fastlagt pa indsamlingstidspunktet. Personoplysninger, der er indsamlet til ét formal, kan
benyttes til et andet formal, hvis dette andet formal er foreneligt med det oprindelige formal,
og der foreligger samtykke fra den registrerede.

Personoplysninger skal veere tilstraekkelige, relevante og begraenset til, hvad der er ngdvendigt
i forhold til de formal, hvortil oplysningerne behandles.

Personoplysninger skal vaere korrekte og ajourfgrte. CSM (st skal tage rimelige skridt for at
sikre, at personoplysninger, der er urigtige i forhold til de formal, hvortil de behandles, straks
slettes eller berigtiges.

Personoplysninger skal slettes eller anonymiseres, nar det ikke laengere er ngdvendigt at
behandle dem af hensyn til de formal, hvortil oplysningerne blev indsamlet. Persondata slettes
5 ar efter seneste optegnelse, nar det gaelder psykologbehandling, socialradgivning og VISO-
opgaver. Noter optaget i forbindelse med selvhjaelpsgrupper og pargrendegrupper slettes 6
maneder efter sidste note. Eventuelle noter i telefon- og chatradgivningen ved frivillige slettes
inden vagtens afslutning. Oplysninger pa ansatte, der er ophgrt, slettes senest 3 ar efter
seneste note. Oplysninger pa ansggere slettes, nar stillingen er blevet besat. Oplysninger pa
frivillige, der er ophgrt, slettes senest 6 maneder efter seneste note. Centerchefen i CSM @st
vil minimum én gang arligt skulle bekraefte, at sletning af data i CSM @st sker som fastlagt.



Personoplysninger skal behandles af CSM @st pa en made, der sikrer tilstraekkelig sikkerhed for
beskyttelse af de pagaldende personoplysninger, herunder beskyttelse mod uautoriseret eller
ulovlig behandling og mod haendeligt tab, tilintetggrelse eller beskadigelse.

Nar der indsamles personoplysninger om registrerede personer, skal CSM @st give de
registrerede visse informationer om den pateenkte behandling. Dette gaelder, uanset om
oplysningerne indsamles direkte fra den registrerede eller indhentes fra tredjepart.

De registrerede personer har en raekke rettigheder, herunder en ret til - nar visse betingelser
er opfyldt - at fa indsigt i, fa rettet fejl i, fa ajourfgrt eller slettet oplysninger, samt fa
behandlingen af oplysningerne begraenset eller bragt til ophgr efter indsigelse. CSM @st
respekterer disse rettigheder, og der skal i de interne regelseet veere fastlagt procedurer for
behandling af registreredes begaering om udgvelse af heraf.

CSM @st skal ved design og udvikling af behandlingsaktiviteter og IT-systemer, der
understgtter behandling af personoplysninger, indarbejde funktionalitet og principper, der
understgtter privatlivsbeskyttelse.

CSM @st skal indgd skriftlige databehandleraftaler med alle parter, der behandler data pa
vegne af CSM @st. Aftalen skal sikre, at den enkelte databehandler ivaerksaetter passende
tekniske og organisatoriske foranstaltninger til beskyttelse af de personoplysninger, som den
pagaeldende skal behandle pa vegne af CSM @st.

CSM @st skal have passende tekniske og organisatoriske foranstaltninger og et
sikkerhedsniveau for beskyttelse af personoplysninger, der passer til de risici, som
databehandlingen udger. Der skal vaere beredskabsplaner og procedurer til handtering af brud
pa datasikkerheden. Disse skal inddrage alle relevante medarbejdere, herunder
databeskyttelsesradgiveren i CSM @st. | tilfeelde af brud pa persondatasikkerheden skal CSM
@st hurtigst muligt og inden for 72 timer efter, at CSM @st er blevet opmaerksom pa bruddet,
informere Datatilsynet herom, medmindre CSM @st kan pavise, at det er usandsynligt, at
bruddet vil medfgre risiko for registrerede personers rettigheder eller frineder. Der skal i
interne regelsaet vaere fastlagt naermere procedurer for handtering af sikkerhedsbrister og
uvedkommendes adgang, herunder involvering af databeskyttelsesradgiveren, samt angivelse
af eksempler pa sikkerhedsbrister.

Alle medarbejdere, der behandler eller har adgang til de personoplysninger, som CSM @st er
dataansvarlig for, skal kvittere for at have laest og forstaet denne politik. Dette er en
forudsaetning for at fa adgang til og pabegynde behandling af personoplysninger i CSM @st.

Bestyrelsens ansvar

Bestyrelsen for CSM @st er overordnet ansvarlig for fastlaeeggelsen af rammerne for beskyttelse
af personoplysninger i CSM @st i denne persondatapolitik. Centerchefen er ansvarlig for
efterlevelsen af denne politik og stptter aktivt arbejdet med dets implementering gennem
underliggende interne regelsaet vedrgrende behandling af persondata. Bestyrelsen orienteres
én gang arligt om udviklingen i CSM @st’s behandling samt beskyttelsen af personoplysninger.



PRIVATLIVSPOLITIK PA HR-OMRADET

CSM @st (Center for seksuelt misbrugte — @st), CVR. 34748993, Rathsacksvej 9,1862, Frb. C.,
https://csm-danmark.dk/ost , telefon 40333142, thi@csm-ost.dk

Kontakt: Bestyrelsesformand Per Holm, Executive Advisor, telefon 40744451,
ph@perholmconsult.dk

Kontakt: Centerchef Tina Holm Johansen, CSM @st, Rathsacksvej 9,1862, Frb. C., https://csm-
danmark.dk/ost, 40333142, thj@csm-ost.dk
Kontakt: Databeskyttelsesradgiver Pernille Norup, CSM @st, CVR. 34748993, Rathsacksvej
9,1862, Frb. C., https://csm-danmark.dk/ost, 60191655, pen@csm-ost.dk

Beskrivelse af databehandlingen

Formal Kategorier af Kilder Databehand- Modtagere Opbevaring
personoplysnin- lingsgrundlag
ger
Personaleadmi- | Vibehandler Viindsamler Vi behandler Vi deler med dit | Vivil opbevare
nistration samt | fglgende katego- | oplysninger fra dine person- samtykke dine dine person-
drift og udvik- rier af person- fglgende kilder: oplysninger pa oplysninger oplysninger i
ling af CSM @st | oplysninger om Direkte fra dig Persondatafor- med: overensstem-
e Kontaktoplys- | dig: o | forbindelse ordningens e Beierholm melse med data-
ninger. Alm. person- med anszttel- | grundlag: revision beskyttelses-
e Uddannelses- | oplysninger sen Oplysningerne (budglt(ett;))g lovgivningen, sa
regnska
og erhvervs- e Navn, adr., e- | Fra tredjepart, er ngdvendige . Visgma lenge det er
maessig bag- mail og tlf.nr. med dit e Artikel 6.1.a Datalgnn ngdvendigt i
grund. e CV, uddannel- | samtykke (samtykke) (Ignadm.) henhold til de
o Ansaettelses- ser og e Evt.reference | e Artikel 6.1.b o SKAT (lgn) angivne formal.
kontrakt, incl. erhvervs- (opfyldelse af | ® Banker (lsn) o Generelt slet-
- . e Pensionskasse
stilling, erfaringer. ansaettelses- . tes person-
(pensions- .
arbejdstid, Ign | e Cpr.nr. kontrakt) bidrag) oplysninger
og pension. e Lgn- og pen- o Artikel 6.1.c e Topdanmark efter 3 ar fra
e MUS og kom- sionsforhold (overholdelse (sundhedsfor- fratraedelses-
petence- e Billede pé af retlige for- 5|kr|ng)_ dato.
udvikling. CSM @st’s pligtelser) * Offez-th;g]ed
e Evalueringer. hjemmeside o Artikel 6.1.f myndigheder
- , (dagpenge
e Disciplinsersag | Felsomme per- (CSM @st’s
. . - ved sygdom,
og fyring. sonoplysninger legitime
. . barsel eller
o Fagforening interesser) .
. flexjob)
(overens- o Artikel 9.2.b
komst). (overholdelse
e Helbreds- af arbejds-,
oplysninger sundheds- og
(seerlige hen- socialretlige
syn og/eller forpligtelser)
langvarig o Artikel 9.2.f
sygdom) (for at kunne
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gore serlige
retskrav
geeldende)
o Artikel 9.2.g
(vaesentlige
samfunds-
interesser)
o Artikel 10
(databeskyt-
telsesloven)

Dine rettigheder

Du har ret til at anmode om indsigt i eller berigtigelse af personoplysninger, ligesom du har
ret til at fa slettet urigtige oplysninger

Du er sikret, at behandlingen af dine personoplysninger begraenses til det ngdvendige af
hensyn til formalet

Du har ubetinget ret til at modsaette dig behandling af dine personoplysninger til brug for
direkte markedsfgring

Hvis behandlingen af dine personoplysninger er baseret pa dit samtykke, har du ret til at
tilbagekalde dette til hver en tid. Bemaerk at tilbagekaldelsen kan fa negative konsekvenser
i forhold til det erkleerede formal med afgivelsen af dit samtykke

Du har ret til at modtage de personoplysninger, som du selv har afgivet, i et struktureret,
almindelig anvendt og maskinlaesbart format

Du kan altid indgive en klage til en databeskyttelsesmyndighed, fx Datatilsynet.




PRIVATLIVSPOLITIK PA BRUGEROMRADET

Dataansvarlig

CSM @st (Center for seksuelt misbrugte — @st), CVR. 34748993, Rathsacksvej 9,1862, Frb. C,,

https://csm-danmark.dk/ost , telefon 40333142, thi@csm-ost.dk

Kontakt: Bestyrelsesformand Per Holm, Executive Advisor, telefon 40744451,
ph@perholmconsult.dk

Kontakt: Centerchef Tina Holm Johansen, CSM @st, Rathsacksvej 9,1862, Frb. C., https://csm-
danmark.dk/ost, 40333142, thj@csm-ost.dk
Kontakt: Databeskyttelsesradgiver Pernille Norup, CSM @st, CVR. 34748993, Rathsacksvej
9,1862, Frb. C., https://csm-danmark.dk/ost, 60191655, pen@csm-ost.dk

Beskrivelse af databehandlingen

folger efter
seksuelle
overgreb i
barndommen
e Psykologisk
testmateriale i
forbindelse

(overholdelse

af arbejds-,
sundheds- og
socialretlige
forpligtelser)
o Artikel 9.2.f
(for at kunne

Formal Kategorier af Kilder Databehand- Modtagere Opbevaring
personoplysnin- lingsgrundlag
ger

Formadlet er at Vi behandler Viindsamler Vi behandler Vi kan med dit Vi vil opbevare

sikre et relevant | fglgende katego- | oplysninger fra dine person- samtykke dele dine person-

grundlag for rier af person- fglgende kilder: oplysninger pa dine oplysninger | oplysninger i

opgavelgsnin- oplysninger om Direkte fra dig Persondatafor- med: overensstem-

gen i CSM @st, dig: e | forbindelse ordningens o Offentlige melse med data-
dvs. Alm. person- med din grundlag: myndigheder, | beskyttelses-

e Psykolog- oplysninger henvendelse Oplysningerne herunder lovgivningen,
behandling e Navn, adr., e- til CSM @st er ngdvendige jobcentre dvs. 5 ar fra

e Socialradgiv- mail og tif.nr. | Fra tredjepart, o Artikel 6.1.a m.fl. seneste
ning e CV, uddannel- | med dit (samtykke) e Egen lege optegnelse i

e Selvhjaelps- ser og samtykke o Artikel 6.1.b e Speciallzeger sagen, nar det
grupper erhvervs- o Evt. offentlige (opfyldelse af | o Psykiatriske vedrgrer

e Pargrende- erfaringer. myndigheder, ansaettelses- afdelinger psykologbehand
grupper e Cpr.nr. egen laege, kontrakt) m.fl. ling,

e personer i specialleger, | e Artikel 6.1.c e Forskning socialradgivning
Frirummet Fglsomme per- distriktspsykia (overholdelse med henblik og VISO-

e VISO-radgiv- | sonoplysninger trien m.fl. af retlige for- pa analyse af | radgivning/-
ning og —ud- e A-kasse pligtelser) psykologisk udredning.
redning (typisk ved e Artikel 6.1. testmateriale | Oplysninger

socialradgiv- (CSM @st’s vedr. selvhjalps-
ning) legitime gruppe eller

e Helbredsop- interesser) pargrende-
lysninger/sen- o Artikel 9.2.b gruppe slettes 6

maneder efter
seneste
oplysning.
Eventuelle noter
i forbindelse
med telefon- og
chatradgivning
ved frivillige
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med behand- gore serlige makuleres inden
ling retskrav vagtens udlgb.
e Oplysninger geeldende)
om vaesent- o Artikel 9.2.g
lige sociale (vaesentlige
problemer og samfunds-
andre private interesser)
forhold. o Artikel 10
(databeskyt-
telsesloven)

Dine rettigheder

Du har ret til at anmode om indsigt i eller berigtigelse af personoplysninger, ligesom du har
ret til at fa slettet urigtige oplysninger

Du er sikret, at behandlingen af dine personoplysninger begraenses til det ngdvendige af
hensyn til formalet

Du har ubetinget ret til at modsaette dig behandling af dine personoplysninger til brug for
direkte markedsfgring

Hvis behandlingen af dine personoplysninger er baseret pa dit samtykke, har du ret til at
tilbagekalde dette til hver en tid. Bemaerk at tilbagekaldelsen kan fa negative konsekvenser
i forhold til det erkleerede formal med afgivelsen af dit samtykke

Du har ret til at modtage de personoplysninger, som du selv har afgivet, i et struktureret,
almindelig anvendt og maskinlaesbart format

Du kan altid indgive en klage til en databeskyttelsesmyndighed, fx Datatilsynet.




1. FORTEGNELSE OVER BEHANDLING AF PERSONOPLYSNINGER PA HR-OMRADET

Dataansvarlig

CSM @st (Center for seksuelt misbrugte — @st), CVR.
34748993, Rathsacksvej 9,1862, Frb. C., https://csm-

danmark.dk/ost , telefon 40333142, thi@csm-ost.dk

Kontakt: Bestyrelsesformand Per Holm, Executive Advisor,
telefon 40744451,

ph@perholmconsult.dk

Kontakt: Centerchef Tina Holm Johansen, CSM @st,

Rathsacksvej 9,1862, Frb. C., https://csm-danmark.dk/ost,
40333142, thj@csm-ost.dk

Kontakt: Databeskyttelsesradgiver Pernille Norup, CSM @st,
CVR. 34748993, Rathsacksvej 9,1862, Frb. C., https://csm-
danmark.dk/ost, 60191655, pen@csm-ost.dk

Formalet med
databehandlingen

Formalet med databehandlingen er at sikre relevante
oplysninger i forbindelse med HR-opgaven bredt set, dvs.
rekruttering, fastholdelse, udvikling og afskedigelse. Alt
dette med henblik pa en opgavelgsning af hgj faglig kvalitet.

Kategorier af registrerede
personer

Der behandles oplysninger om fglgende kategorier af
registrerede personer:

a) Ansggere, herunder ogsa frivillige

b) Ansatte, herunder ogsa frivillige

c) Tidligere ansatte, herunder ogsa frivillige

kategorier af registrerede
personoplysninger
vedrgrende ansatte

Identifikationsoplysninger X

Oplysninger vedrgrende ansattelsesforholdet, X
herunder stilling, tjenestested, lgnforhold,
personalepapirer, uddannelse og sygefravaer

Race eller etnisk oprindelse.

Politisk, religigs eller filosofisk overbevisning

Fagforeningsmaessigt tilhgrsforhold af hensyn til X
overenskomstmaessige bindinger/aftaler

Pensionskasse X
Helbredsoplysninger i det omfang der skal tages X

szerlige hensyn i forbindelse med arbejdets
udfgrelse, eller der indhentes lzegeerklaering ved
langvarig sygdom

Biometrisk data med henblik pa identifikation

Seksuelle forhold eller seksuel orientering

Strafbare forhold X
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Modtagere af de ansattes
personoplysninger

Beierholm Revision (budget og regnskab)

Visma Datalgn (Ignadministration)

SKAT (Ignindberetning)

Banker (overfgrsel af Ign til bankkonto)
Pensionskasser (overfgrsel af pensionsbidrag)
Topdanmark (sundhedsforsikring)

Offentlige myndigheder i forbindelse med fravaer
(dagpenge i forbindelse med langvarig sygdom
eller barsel, etablering af flexjob m.m.)

Noup,kwNpRE

Sletning af oplysninger pa
stillingsansggere samt
ansatte

Oplysninger om ansggere slettes, nar stillingen er
blevet besat. Oplysninger om tidligere ansatte slettes
inden for 3 ar efter afslutningen af
ansattelsesperioden.

Oplysninger vedrgrende de
frivillige

Der registreres ansggning samt eventuelt
medfglgende CV. Tillige noteres eventuelle
personlige samtaler vedrgrende trivsel og/eller
opgaveudfgrelsen. Oplysningerne opbevares hos
frivilligkoordinatoren i CSM @st og tilgar ikke andre
end centerchefen.

Oplysninger om ansggere slettes inden for 1 maned
efter modtagelsen. Oplysninger om "ansatte”
frivillige, der ophgrer, slettes 6 maneder efter
ophgret.

Tekniske og organisatoriske
sikkerhedsforanstaltninger

Behandling af personoplysninger i forbindelse med
HR-arbejde sker i overensstemmelse med
datasikkerhedslovgivningen, herunder interne
retningslinjer. Fysisk materiale opbevares i et aflast
skab i et aflast kontor. Elektroniske
personaleoplysninger opbevares som pdf-filer pa
centerchefens personlige drev, hvortil alene denne
har adgang via en personlig adgangskode.
Oplysningerne er lagret pa eksterne servere hos
Microsoft, med hvem CSM @st har en
databehandleraftale.

10




FORTEGNELSE OVER BEHANDLING AF PERSONOPLYSNINGER PA BRUGEROMRADET

Dataansvarlig

CSM @st (Center for seksuelt misbrugte — @st), CVR.
34748993, Rathsacksvej 9,1862, Frb. C., https://csm-
danmark.dk/ost , telefon 40333142, thj@csm-ost.dk
Kontakt: Bestyrelsesformand Per Holm, Executive Advisor,
telefon 40744451,

ph@perholmconsult.dk
Kontakt: Centerchef Tina Holm Johansen, CSM @st,

Rathsacksvej 9,1862, Frb. C., https://csm-danmark.dk/ost,
40333142, thj@csm-ost.dk

Kontakt: Databeskyttelsesradgiver Kristian Gandrup, CSM
@st, CVR. 34748993, Rathsacksvej 9,1862, Frb. C.,
https://csm-danmark.dk/ost, 60195097, krg@csm-ost.dk

Formalet med
databehandlingen

Formalet med databehandlingen er at sikre et relevant
grundlag for opgavelgsningen i CSM @st, dvs.
psykologbehandling, socialradgivning, selvhjeelpsgrupper,
pargrendegrupper, personer i Aftentilbud samt VISO-
radgivning og —udredning.

Kategorier af registrerede
personer

Der behandles oplysninger om voksne med senfglger efter

seksuelle overgreb i barndommen. Desuden oplysninger om

disses pargrende, i det omfang CSM @st matte udbyde

tilbud til pargrende. Der er saledes fglgende kategorier af

registrerede personer:

a) Personer, der er for-visiteret til behandling, venter pa
behandling eller er i gang med behandling

b) Personer, der modtager socialradgivning

c) Personer iselvhjelpsgrupper

d) Personer i pargrendegrupper

e) Personer i Frirummet

f) Personer i VISO-radgivning eller -udredning

kategorier af registrerede
personoplysninger
vedrgrende CSM @st’s
klienter. Se uddybning i
tekstfelt nedenfor.

Identifikationsoplysninger: Personkategorierne a - f X

Oplysninger vedr. uddannelse og arbejde: Person- X
kategorierne a - f

Race eller etnisk oprindelse (alene hvis klienten selv
finder det vaesentligt at oplyse derom)

Politisk, religigs eller filosofisk overbevisning

Arbejdslgshedskasse: Personkategori b X
Pensionskasse: Personkategori b X
Helbredsoplysninger/senfglger efter seksuelle over- X

greb i barndommen: Personkategorierne a, b, c, e, f

Psykologisk testmateriale: Personkategori a og f, idet X
sidstnaevnte er afgraenset til VISO-udredning

11
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Biometrisk data med henblik pa identifikation

Seksuelle forhold eller seksuel orientering: a, c og f

Strafbare forhold (alene hvis klienten selv finder det
vaesentligt at oplyse derom)

Modtagere af klienternes
personoplysninger

Klienterne giver skriftligt samtykke til, at deres
personoplysninger kan videregives til relevante
parter. Fx vil klientens bopalskommune kunne
rekvirere en psykologudtalelse, ligesom samtykke
ogsa vil kunne tillade, at psykologen formidler
oplysninger til klientens laege/speciallaege,
distriktspsykiatrien m.fl. Klientens samtykke kan ogsa
give socialradgiveren mulighed for at afsende eller
rekvirere oplysninger vedrgrende klienten hos
offentlige myndigheder, typisk jobcentrene.

Hvad angar de psykologiske tests, som klienter i
psykologbehandling udfylder, har klienten givet et
seerskilt samtykke til, at disse i pseudonymiseret
form kan videregives til Videnscenter for
Psykotraumatologi pa Syddansk Universitet, med
henblik pa naermere analyse som led i en forskning
pa omradet.

Tekniske og organisatoriske
sikkerhedsforanstaltninger

Behandling af personoplysninger i forbindelse med
klientarbejde sker i overensstemmelse med data-
sikkerhedslovgivningen, herunder interne retnings-
linjer. Fysisk materiale opbevares i et aflast skab i et
aflast kontor. Elektroniske personaleoplysninger
opbevares pa et on-line klientsystem eller som pdf-
filer pa den enkelte medarbejders personlige drev,
hvortil alene denne har adgang via en personlig
adgangskode. Oplysningerne er lagret pa eksterne
servere hos Microsoft, med hvem CSM @st har en
databehandleraftale.

Uddybning af typer af personoplysninger

CSM @st indsamler og behandler alene oplysninger, der er tilstraekkelige, relevante og

begraenset til, hvad der er ngdvendigt i forhold til formalet. Oplysningerne giver et sa

detaljeret billede som muligt af den registreredes situation, funktionsniveau og udfordringer
som grundlag for det konkrete tilbud til klienten. Det bemaerkes, at der i forbindelse med

psykologbehandling og VISO-udredning indsamles/behandles relativt mange personlige

oplysninger vedrgrende helbred/senfglger og seksuelle forhold, mens der i socialradgivningen

typisk indsamles/behandles data relateret til sociale og skonomiske problemstillinger,

herunder offentlig forsgrgelse. Klienternes deltagelse i tilbuddene i Frirummet (yoga,

Manuvision, Qi Gong, kreativt vaerksted, foredrag samt ”caféaftener”) affgder kun lidt
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registrering af persondata. Endnu mindre dataregistrering finder sted i forbindelse med tilbud
til pargrende til CSM @st’s primaere malgruppe (voksne med senfglger efter seksuelle overgreb
i barndommen).

Felgende typer af personoplysninger vil kunne blive indsamlet/behandlet, idet der henvises til
afgreensningen af typer af oplysninger anfgrt i skemaet ovenfor:

Almindelige personoplysninger, jf. databeskyttelsesforordningens artikel 6
Kontaktoplysninger (navn, adresse, e-mail og telefonnr.), cpr.nr., uddannelses- og
erhvervsmaessig baggrund, forsgrgelsesgrundlag, familizere forhold, herunder partner og bgrn
samt henvendelsesarsag.

Fglsomme personoplysninger, jf. databeskyttelsesforordningens artikel 9

Generelle oplysninger om opvaekst og psykisk udvikling, herunder oplysninger om alder i
forbindelse med de seksuelle overgreb, og hvem der begik dem, helbredsoplysninger (fysiske
savel som psykiske senfglger efter seksuelle overgreb i barndommen), tidligere behandling ved
psykolog eller psykiater, oplysninger om aktuelle seksuelle forhold eller seksuelle orientering
samt oplysninger om store livsaendringer i det seneste ar, sasom sygdom, dgdsfald, fyring,
flytning, skilsmisse o.lign.

Oplysninger om vaesentlige sociale problemer og andre private forhold

Boligproblemer, herunder manglende bolig, alvorlige sygdomsforhold og eventuelt
behandlingsforlgb knyttet dertil, problemstillinger i forhold til familie (partner, bgrn m.fl.),
gkonomiske problemer, herunder stor geeld, misbrugsproblemer, stressrelaterede problemer
pa arbejdspladsen m.fl.

Strafbare forhold, jf. databeskyttelsesforordningens artikel 10
Alene oplysninger, som den registrerede selv finder det vaesentligt at oplyse om.
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SAMTYKKEERKLARINGER

Samtykke til indhentning/behandling/afgivning af personoplysninger finder sted i tre
situationer:

a) | forbindelse med klienters opstart i et tilbud i CSM @st (psykologbehandling,
socialradgivning, selvhjeelpsgruppe, pargrendegruppe, brug af Frirummet samt VISO-
radgivning og -udredning.

b) | forbindelse med indhentning af personlige data fra klienters bopaelskommune, fx
jobcentret, egen laege, speciallaege, hospitalsophold, behandling i distriktspsykiatrien m.fl.

c) |forbindelse med afgivning af personlige data til klienters bopaelskommune, fx jobcentret,
egen laege, speciallaege, distriktspsykiatrien m.fl.

Ad a) Samtykke til indhentning af personlige data fra klienten i forbindelse med opstart i et
tilbud i CSM @st

Jeg giver hermed samtykke til, at CSM @st, CVR nr. 34748993, Rathsacksvej 9, 1862
Frederiksberg C., ma indhente/behandle (indsaet hvilken type personlige oplysninger), fx navn,
telefonnummer, adresse, email adresse m.v., via mig, til brug for (beskriv formdlet). Samtykket
kan til enhver tid tilbagekaldes ved skriftlig kontakt til (angiv medarbejderens navn).

Du kan laese mere om CSM @st’s behandling af dine personoplysninger i vores privatlivspolitik

pa vores hjemmeside www.csmdanmark.dk, hvor du ogsa kan laese mere om, hvilke rettigheder
du har i forbindelse med vores behandling af dine personoplysninger.

Dato: ....ccceueneeee.

NaVN/UNAEISKIIFL: ceveviveireiiecie ettt e st st e resserens
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Ad b) Samtykke til indhentning af personlige data pa klienten fra eksterne kilder

Jeg giver hermed samtykke til, at CSM @st, CVR nr. 34748993, Rathsacksvej 9, 1862
Frederiksberg C., ma indhente/behandle (indsaet hvilken type personlige oplysninger), fx navn,
telefonnummer, adresse, email adresse m.v., hos (angiv hvem), til brug for (beskriv formdlet).
Samtykket kan til enhver tid tilbagekaldes ved skriftlig kontakt til (angiv medarbejderens
navn).

Du kan laese mere om CSM @st’s behandling af dine personoplysninger i vores privatlivspolitik

pa vores hjemmeside www.csmdanmark.dk, hvor du ogsa kan laese mere om, hvilke
rettigheder du har i forbindelse med vores behandling af dine personoplysninger.

Dato: ....ccccueeeeeen.

NaVN/UNAEISKIITE: ..ottt e

Ad c) Samtykke til afgivelse af personlige data om klienten til eksterne kilder

Jeg giver hermed samtykke til, at CSM @st, CVR nr. 34748993, Rathsacksvej 9, 1862
Frederiksberg C., ma afgive/behandle (indsaet hvilken type personlige oplysninger), fx navn,
telefonnummer, adresse, e-mail adresse m.v., til (angiv hvem), til brug for (beskriv formadlet).
Samtykket kan til enhver tid tilbagekaldes ved skriftlig kontakt til (angiv medarbejderens
navn).

Du kan laese mere om CSM @st’s behandling af dine personoplysninger i vores privatlivspolitik

pa vores hjemmeside www.csmdanmark.dk, hvor du ogsa kan laese mere om, hvilke
rettigheder du har i forbindelse med vores behandling af dine personoplysninger.

Dato: ...ccoevveeneee

NaVN/UNAEISKIITL: ettt ettt e eee e
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GENERELLE SIKKERHEDSFORANSTALTNINGER

Generelt om sikkerhedsforanstaltninger

Adgangskode pa tradlgst netveerk.

Sikker mail i henhold til Persondataforordningen, dvs en krypteret forbindelse fra afsender
til modtager. Denne type mails anvendes til alle andre end danske myndigheder, idet
domaenenavnet bestemmer, om CSM @st kan fremsende en mail. Har personen et
domaenenavn (e-mail type), som ikke understgtter en krypteret forbindelse, kan CSM @st
ikke sende mail til personen.

Sikker mail i henhold til danske myndigheder, dvs. en krypteret forbindelse fra afsender til
modtager suppleret af et virksomhedscertifikat via NETS (signeringsmaerke), der
understgtter bade NemID og Digital Signatur.

Personlig adgangskode pa computer, hvorved alene den enkelte medarbejder har adgang
til persondata til brug for opgavelgsningen.

Aflaste journalskabe.

Instruks om at papirudprint med personoplysninger, fx psykologiske
undersggelsesrapporter, sagsakter, journaler og testark ikke ma efterlades frit fremme,
men skal opbevares i aflast journalskab.

Instruks om at videooptagelser slettes fra videokamera og psykologens computer, nar
sagen afsluttes og derefter skal opbevares pa et harddrive i aflast arkivskab.

Instruks om at nar sagen er afsluttet, skal sagens oplysninger slettes fra psykologens
computer, hvor relevante oplysninger opbevares pa harddrive i aflast arkivskab.

Instruks til medarbejderne om ikke at sende SMS. Matte medarbejderen modtage en sms,
kan denne alene besvares via mail eller telefonopringning.

Selv om en person matte have et domanenavn, der ikke understgtter en krypteret
forbindelse, kan CSM @st godt modtage mailen, men ikke besvare den

Fremsender en person personfglsomme oplysninger til CSM @st, besvares mailen med
sikker mail.

Instruks til medarbejderne om ikke at anvende fglsomme personoplysninger, som kan
identificere borgeren, nar de anvender eksterne testplatforme (fx til scoring af
personlighedstests).

Generelle tekniske sikkerhedsforanstaltninger

Arbejdsbetinget adgang

Der er alene adgang til arbejdsstationer med individuelt brugernavn og password
Adgang er baseret pa bruger id og et personligt komplekst password

Arbejdsstationer har screensaver password, og der er installeret antivirus og fire wall
program

De elektroniske registrerede oplysninger er lagret pa en server hos Microsoft, hvorpa der
er installeret aktive virusscannere med henblik pa Igbende automatisk viruscheck

Der er etableret backup og genetableringsprocedure pa serveren
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Datatransmission sker krypteret som fglge af en TLS-kryptering samt Timengo

Der laves logning i henhold til Sikkerhedsbekendtggrelsen

De er etableret procedure for, og foretages kontrol med afviste adgangsforsgg

Der benyttes sikker mail, dvs en krypteret forbindelse, jf TLS-kryptering samt Timengo,
samt sikker mail med henblik pa offentlig myndighed via NETS.

Medarbejdere, der benytter hjemmearbejdspladsen til handtering af personoplysninger,
ma under ingen omstaendigheder overlade udstyret til andre, herunder familiemedlemmer
Personoplysninger ma ikke udskrives hjemme

Ved lagring og transport af personoplysninger pa USB-stik eller andet bzerbart medie skal
dette veere beskyttet med kryptering og adgangskode

Generelle organisatoriske foranstaltninger

Medarbejderne er sikret kendskab til GDPR og handtering af persondata og it-sikkerhed.
Der er udarbejdet procedurer og politikker for behandling og handtering af persondata og
it-sikkerhed.

Der er savel tekniske som organisatoriske foranstaltninger til sikring af, at behandlingen er
i overensstemmelse med forordningen.

Der er foranstaltninger til sikring af, at det er muligt efterfglgende at undersgge og fastsla,
om og af hvem der er behandlet personoplysninger (logning).

Der er udpeget en databeskyttelsesradgiver.

Der er fastsat interne regler om organisatoriske forhold og fysisk sikring, herunder
sikkerhedsorganisation, administration af adgangskontrol m.m.

Der er foranstaltninger til sikring af, at alene personer, som CSM @st autoriserer hertil, kan
fa adgang til personoplysninger.

Der er fastsat retningslinjer for CSM @st’s tilsyn med overholdelsen af centrets
sikkerhedsforanstaltninger, herunder ogsa Igbende opfglgning og revision.

Der er forngden instruktion til medarbejdere og frivillige, som behandler
personoplysninger.

Der er foranstaltninger med henblik pa at forhindre uvedkommendes adgang til
oplysningerne.

Der sker en pseudonymisering af personoplysninger, hvorved klienter fx identificeres ved
et nr. pa testmateriale.

Der sker en kryptering af personoplysninger i forbindelse med opbevaringen af data pa
servere hos Microsoft.

Det sikres, at datasystemerne overholder persondatalovgivningen i forbindelse med
behandling af personoplysninger.

Der etableres procedurer for regelmaessig revision, vurdering og evaluering af
effektiviteten af tekniske og organisatoriske foranstaltninger til brug for sikkerheden i
databehandlingen.
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o Afviste adgangsforsgg samt tekniske foranstaltninger, der kan sikre blokering for yderligere
forsgg, registreres.
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INSTRUKS TIL ANSATTE OG FRIVILLIGE | CSM @ST

e De ansatte og de frivillige i CSM @st far udleveret naervaerende materiale om CSM @st’s
handtering af persondata, dvs. den overordnede politik, privatlivspolitikkerne,
fortegnelserne, konceptet for samtykkeerklaeringerne, de generelle
sikkerhedsforanstaltninger samt den konkrete instruks mgntet pa ansatte og frivillige.

e De frivillige telefon- og chatradgivere i CSM @st noterer ikke personidentificerbare
oplysninger, hverken elektronisk eller pa papir. Eventuelle noter fra en samtale destrueres,
nar samtalen er slut.

e Persondata pa medarbejdernes computere sker saledes, at personidentificerbare
oplysninger alene placeres pa medarbejderens personlige drev.

e Papirudprint med personoplysninger, fx psykologiske undersggelsesrapporter, sagsakter,
journaler og testark ma ikke efterlades frit fremme, heller ikke i et fotokopirum, men skal
opbevares i et aflast journalskab pa et kontor, der aflases, nar medarbejderen forlader det.
Aflasning af kontor sker ikke alene ved arbejdets ophgr, men ogsa i forbindelse med
frokostpauser og ved interne mgder.

e Maedtages dokumenter ud af huset i forbindelse med et mgde/radgivningssamtale, lades
dokumenterne ikke ude af synes af medarbejderen, hverken i en bil eller i et offentligt
transportmiddel.

e Maedarbejderne ma ikke sende SMS. Matte medarbejderen modtage en sms, kan denne

alene besvares via mail eller telefonopringning.

e Medarbejderen skal besvare en mail med personfglsomme oplysninger via sikkermail.

e Medarbejderne ma ikke anvende fglsomme personoplysninger, som kan identificere
klienten, nar de arbejder med personlighedstests.

e Medarbejderne sikrer, dels at klienterne orienteres om CSM @st’s beskyttelse af deres
persondata, dels at de giver skriftligt samtykke til databehandling i forbindelse med
behandling og socialradgivning, herunder eventuel indhentning af oplysninger fra
offentlige myndigheder m.fl. eller afgivelse af oplysninger til disse.

e Opdager medarbejderen brud pa persondatasikkerheden informeres centerchefen samt
datasikkerhedsradgiveren med det samme. Sidstnaevnte tager kontakt til CSM @st’s
databehandler, Comit, med henblik pa udbedring. Er skaden omfattende, orienterer
databeskyttelsesradgiveren Datatilsynet.

e Nar en personsag er afsluttet, skal medarbejderen slette sagens oplysninger fra den
pagaldendes personlige drev, idet persondata opbevares pa CSM @st’s elektroniske
klientsystem eller i et aflast arkivskab.

e Medarbejderen skal slette eventuelle videooptagelser fra videokamera og medarbejderens
computer, nar sagen afsluttes. Optagelserne kan derefter opbevares i CSM @st’s

elektroniske klientsystem eller i et aflast arkivskab.

19



